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昆仑银行集中采购项目需求说明书
（电子银行安全评估项目）
昆仑银行股份有限公司
2021年
1、 项目背景
    根据银监会《电子银行业务管理办法》、《电子银行安全评估指引》 和人民银行《网上银行系统信息安全通用规范》等监管要求，金融机构开办电子银行业务，需要对电子银行业务风险管理情况和业务运营设施与系统等进行符合监管要求的安全评估，对电子银行的安全策略、内控制度、风险管理、系统安全、客户保护等方面进行的安全测试和管控能力的考察与评价。开展电子银行业务的金融机构，应根据其电子银行发展和管理的需要，至少每2年对电子银行进行一次全面的安全评估。我行在2010年、2011年、2013年、2015年、2017年、2019年分别开展了网上银行、门户网站、电话银行、手机银行、直销银行、自助设备等电子银行业务系统的安全评估, 2021年依据监管文件要求，需再次开展安全评估工作。
2、 项目需求
项目计划采购电子银行安全评估服务。
电子银行安全评估服务
服务商应通过电子银行安全服务评估我行应用系统是否存在风险问题，并根据检测结果提供有效处置建议。评估内容包括（不限于）以下几个层面：

1.  网络层安全评估

网络层安全评估主要是通过电子银行系统进行网络架构分析和人工安全检查等评估方法对电子银行系统的网络结构、网络出口、Cisco路由器和交换机、网络加密机以及防火墙等网络设备的安全性进行评估。

2. 系统层安全评估

系统层安全评估主要是通过安全漏洞扫描、人工安全检查等方式对电子银行系统中，承载电子银行业务的应用主机服务器的操作系统进行安全性评估。

3. 应用层安全评估

应用层安全评估主要是通过安全漏洞扫描、人工安全检查、渗透测试等方式对电子银行业务系统的数据库系统、应用系统、WEB系统的安全性进行评估。

4.  管理层安全评估

管理层安全评估主要是通过管理体系审核、管理问卷调查、安全顾问访谈、安全策略分析、安全审计等方式对电子银行系统开展安全管理评估分析，包括在：安全策略、信息安全组织、人力资源管理、资产管理、物理和环境安全、访问控制、通讯与运维管理、系统开发和维护、业务连续性计划、安全事件管理、符合性等11个方面。
