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昆仑银行集中采购项目需求
（高速现金柜员机及多面额存款机）

昆仑银行股份有限公司
2020年
项目需求

功能要求

通过与我行的ATM跨平台系统进行网络连接，实现以下功能：
	设备名称
	主要功能
	备注

	高速现金柜员机
	1、存款
2、取款
2、查询：余额查询，明细查询
3、转账
5、密码修改
6、零钞兑换
	不同款式设备功能相同；存取支持100、50、20、10元、5元、1元多种面额

	多面额存款机
	存款
2、查询：余额查询，明细查询
3、转账
4、无卡存款
5、密码修改
	不同款式设备功能相同；
取款面额支持100、50、20、10元、5元、1元混合存入


技术规格要求

（一）高速现金柜员机技术规格要求
	技 术 指 标
	配置要求

	款
式
	款式
	1、开门方向：同时可提供前开门、后开门
2、安装方式：穿墙、穿柜或厅堂

	主
机
基
本
配
置
	操作系统
	WINDOWS XP/NT/7正版软件

	
	提供防病毒软件或
杀毒软件
	标配

	
	CPU
	CPU双核，主频2.0GHz上

	
	内存
	不低于4G

	
	硬盘
	不低于500G

	
	USB及COM接口
	≥6个USB接口，≥4个COM接口

	
	网络通讯能力
	协议包括TCP/IP，x.25，SNA/SDLC，SLIP，PPP，HDLC，ASYNC，Poll/Select，B-Loop

	显
示
器
	触摸屏
	支持多点触控

	
	尺寸
	≥12.1寸电容触显

	
	后维护屏
	对于后开门款式，提供LCD触摸式后维护屏，可以提供实时图形化彩色状态显示，提供图形化维护界面，提供日常维护图形指引（动画或图像），有故障自诊断功能，设备发生简单故障（如卡钞）有指导网点工作人员排除故障的维护指引。

	键
盘
	数字键盘
	EPP金属加密键盘

	
	防护措施
	防水，防尘，防暴

	
	加密算法
	支持国密算法，三重DES加密

	
	是否配备键盘防窥罩
	是

	
	符合PCI认证标准
	是

	
	凭条打印机
	热敏/针式
	热敏

	打
印
机
	
	是否支持图形打印
	是

	
	打印技术要求
	至少40列，支持中英文打印，支持异常信息突显打印（如加下划线、加粗、图形等）

	读
卡
器
	读写方式
	磁条卡
	支持磁条卡的读写，具备第1，2，3磁道读/写功能

	
	
	IC卡
	支持接触式IC卡的读写和非接触式IC卡的读写

	
	
	存折
	支持读取存折

	
	防设陷吊卡、防磁条窃读

	
	支持EMV4.0智能卡标准

	
	支持人民银行PBOC3.0智能卡规范

	
	自动识别异物

	
	支持非接触方式读卡

	现
金
存
取
模
块
	钞票识别模块（机芯）
	识别模块厂商、型号标注；能够识别2019版及截至当前全部人民币版本

	
	进钞口
	单独进钞口，开放式存钞，支持连续放钞

	
	出钞口
	单独出钞口，整叠式出钞；取款时出钞达100张时，后续出钞暂缓；取走钞票后可继续出钞

	
	拒钞功能
	独立拒钞口或与出钞口公用

	
	取款
	支持100、50、20、10元

	
	存款
	支持100、50、20、10元、5元、1元混合存入

	
	钞箱个数
	3个（可拓展加装至少1个钞箱）

	
	钞箱容量
	不低于2700张

	
	出钞速度
	不低于10张/秒

	
	单次放钞张数
	不低于200张

	
	钞票回收箱
	标配

	
	人民币冠字号的图像采集和识别功能
	1、冠字号采集应针对包括存款、取款、出钞、入钞等经过验钞模块的所有交易及中间环节，进行冠字号信息记录，包括图片和文字信息。
2、冠字号的识别率，以字符为单位，应达到99.5%以上；以张为单位，应达到98%以上。冠字号的采集应不影响钞券原来的验钞速度。冠字号某一位无法识别应按规范标识标注。
3、冠字号相关信息（包括图片和文字）应进行加密存储，并且要求对数据加押校验，防止原始图片和数据被篡改。
4、设备端的数据保存时间至少3个月，需要保证文件保存目标盘符空间大小不小于40G。

	操
作
交
互
	是否有用户操作提示灯
	是

	
	界面是否支持多语种提示
	支持中、英、维文

	
	日志
	电子流水或日志打印

	
	指纹模块
	标配（浙江维尔）

	
	支持二代身份证读取
	标配。吸入式身份证阅读器，可读取二代身份证存储的文字、数字压缩相片等相关信息，符合TYPE B标准，支持公安部指定的SAM 安全模块，工作频率：13.56MHz。

	安
全
要
求
	保险柜
	符合UL291 Level 1标准

	
	信息安全性
	软件、硬件支持3DES加密算法

	
	物理安全性
	符合国家3C标准以及公安部门、人民银行的其他相关标准

	规
范
和
标
准
	各厂商必须承诺符合人民银行《自动柜员机（ATM）通用规范》（GB/T18789/2002）标准，以及其它人行相关标准。

	
	支持多厂商平台（具体说明：符合CEN/XFS 3.0及以上标准）

	电
气
及
运
行
环
境
	电气数据
	电压：220-240V交流电，频率：50-60HZ，零地电阻4欧姆，零地电压5V

	
	运行环境
	温度：5-40摄氏度，湿度：20%至80%


选配件规格参数
	循环钞箱
	

	分割钞箱
	

	扎把机模块
	1.作为标配附赠（不单独计价）

	视频监控
	带三路视频监控：DVR须支持4路监控视频输入，支持3路报警输出，至少带1TB硬盘容量，保证足够存储至少3月的监控数据；针孔摄像头，拍摄正面人脸、出钞口和装钞区。

	智能人脸识别模块
	1、采用双目摄像头，其中可见光摄像头不低于300万像素，红外光摄像头不低于130万；
2、活体监测距离30cm~100cm；
3、视角：60度以上广角；
4、对焦方式：自动；
5、攻击预防：可有效预防彩色平面照片，彩色面具、电子照片（手机、电脑等）、视频录像等不完备人脸特征的攻击；
6、可设置拒绝墨镜、口罩等不完备人脸特征的操作；
7、能够监控持卡人身后环境安全；
8、能够与云从公司后台识别系统对接（包含设备终端识别算法）

	二维码识别模块
	可识别一维条码和二维条码


（二）多面额存款机技术规格要求
	技 术 指 标
	配置要求

	款
式
	款式
	1、开门方向：同时可提供前开门、后开门
2、安装方式：穿墙、穿柜或厅堂

	主
机
基
本
配
置
	操作系统
	WINDOWS XP/NT/7正版软件

	
	提供防病毒软件或杀毒软件
	标配

	
	CPU
	CPU双核，主频2.0GHZ以上

	
	内存
	不低于4G

	
	硬盘
	不低于500G（不含视频监控部分）

	
	USB接口
	≥6个USB接口，≥4个COM接口

	
	网络通讯能力
	协议包括TCP/IP，x.25，SNA /SDLC，SLIP，PPP，HDLC，ASYNC，Poll/Select，B-Loop

	显
示
器
	触摸屏
	支持多点触控

	
	尺寸
	≥12.1寸电容触显

	
	防暴

	
	阳光下可视

	
	有防窥屏

	
	后维护屏
	穿墙设备带后维护屏，大堂式无。LCD触摸式后维护屏，可以提供实时图形化彩色状态显示，提供图形化维护界面，提供日常维护图形指引（动画或图像），有故障自诊断功能，设备发生简单故障（如卡钞）有指导网点工作人员排除故障的维护指引

	键
盘
	数字键盘
	EPP金属加密键盘

	
	防护措施
	防水，防尘，防暴

	
	加密算法
	支持DES、3DES、RSA加密算法、国密算法，以及MAC计算和多种国际通用的PIN Block标准

	
	配备键盘防窥罩

	
	符合PCI认证标准

	打
印
机
	凭条打印机
	热敏/针式

	
	
	支持图形打印

	
	打印技术要求
	至少40列，支持中英文打印，支持异常信息突显打印（如加下划线、加粗、图形等），具有电子日志功能

	读
卡
器
	读写方式
	磁条卡
	支持磁条卡的读写。具备第1，2，3磁道读/写功能

	
	
	IC卡
	支持接触式IC卡的读写，可支持非接触式IC卡的读写

	
	防水
	

	
	配备读卡器安全防范喉
	

	
	防设陷吊卡、防磁条窃读
	

	
	断电可吐卡
	

	
	支持EMV4.0智能卡标准
	

	
	支持人民银行PBOC3.0智能卡规范
	

	
	自动识别异物
	

	
	支持非接触方式读卡
	选配

	现
金
存
入
模
块
	进钞口
	单独进钞口，开放式存钞，支持连续放钞

	
	拒钞功能
	独立拒钞口

	
	面额
	支持100、50、20、10元、5元、1元等面额的混合存入

	
	钞箱个数
	４个或以上

	
	钞箱容量
	单个钞箱容量不低于2500张

	
	人民币冠字号的图像采集和识别功能
	1、冠字号采集应针对包括存款、取款、出钞、入钞等经过验钞模块的所有交易及中间环节，进行冠字号信息记录，包括图片和文字信息。
2、冠字号的识别率，以字符为单位，应达到99.5%以上；以张为单位，应达到98%以上。冠字号的采集应不影响钞券原来的验钞速度。冠字号某一位无法识别应按规范标识标注。
3、冠字号相关信息（包括图片和文字）应进行加密存储，并且要求对数据加押校验，防止原始图片和数据被篡改。
4、设备端的数据保存时间至少3个月，需要保证文件保存目标盘符空间大小不小于40G。

	
	进钞速度
	不低于8张/秒

	
	单次放钞张数
	不低于200张

	操
作
交
互
	界面支持多语种提示
	支持中、英、维文

	
	有用户操作提示灯

	
	日志
	电子流水或日志打印

	
	指纹模块
	标配（浙江维尔）

	安
全
要
求
	保险柜
	符合UL291 Level 1标准。国内防盗保险柜安防技术强制性认证，可防暴、防撬、防火

	
	信息安全性
	软件、硬件支持3DES加密算法

	
	物理安全性
	符合国家3C标准以及公安部门、人民银行的其他相关标准

	
	视频监控
	带三路视频监控：DVR须支持4路监控视频输入，支持3路报警输出，至少带1TB硬盘容量，保证足够存储至少3月的监控数据；针孔摄像头，拍摄正面人脸、出钞口和装钞区。

	规
范
和
标
准
	是否符合人民银行《自动柜员机(ATM)应用规范》
	各厂商必须承诺符合人民银行《自动柜员机（ATM）通用规范》（GB/T18789/2002）标准，以及其它人行相关标准。

	
	是否支持多厂商平台（具体说明：符合CEN/XFS 3.0及以上标准）
	支持

	电
气
及
运
行
环
境
	电气数据
	电压：220-240V交流电，频率：50-60HZ，零地电阻4欧姆，零地电压5V

	
	运行环境（温度湿度）
	温度：-10~40摄氏度，湿度：20%至80%
低温环境免费配置加热模块


多面额选配件规格参数
	存款钞箱
	

	信封存款模块
	1.作为标配附赠（不单独计价）

	智能人脸识别模块
	1、采用双目摄像头，其中可见光摄像头不低于300万像素，红外光摄像头不低于130万；
2、活体监测距离30cm~100cm；
3、视角：60度以上广角；
4、对焦方式：自动；
5、攻击预防：可有效预防彩色平面照片，彩色面具、电子照片（手机、电脑等）、视频录像等不完备人脸特征的攻击；
6、可设置拒绝墨镜、口罩等不完备人脸特征的操作；
7、能够监控持卡人身后环境安全；
8、能够与云从公司后台识别系统对接（包含设备终端识别算法）

	支持二代身份证读取
	吸入式身份证阅读器，可读取二代身份证存储的文字、数字压缩相片等相关信息，符合TYPE B标准，支持公安部指定的SAM 安全模块，工作频率：13.56MHz。

	二维码识别模块
	可识别一维条码和二维条码


其他要求
免费质保期期限为3年，期限自每台设备交付验收之日起计算。
免费质保期硬件服务包括整机及所有部件维修或更换，部件需为原厂部件。
免费质保期内，需要提供上门维修、相关的技术支持服务、自身软硬件升级改造（包括SP、EMV、操作系统等）以及配合软件改造（联机设备，如昆仑银行多平台系统进行升级改造，投标人须免费完成机器终端配合的软件升级及改造工作；对非联机设备，如昆仑银行对设备应用进行联机改造，投标人免费完成机器终端的配合改造。）
设备自身存在硬件设计缺陷和软件问题的，供应商应无条件终身免费修复；对于验钞识别模块（软件）需终身免费提供软件升级服务。
在免费质保期内，因设备硬件自身故障造成的一年内维修次数在4次以上，或者同一机具同种故障累计维修超过2次的，或者在投产起1个月内发生质量问题，投标人应无偿更换新机。
投标设备在维护期内必须提供7×24小时技术支持服务和备件支持服务，对应服务应有全国统一的流程和响应体系，要有完善的远程技术支持方案，包括内容、方式和时间等。
提供故障报修电话，要求7*24小时，故障报修响应时间应在30分钟内。硬件故障发生后2小时到现场，直到故障排除，对于故障设备，入围供应商应在招标人规定的时间内完成故障设备的维修或更换，单个故障修复时间平均不超过为 2小时。
免费维保期内，入围供应商应在设备应用地区常设固定的售后服务机构（厂商或投标人自有服务网点），常驻服务工程师。若投标方不满足此条件，必须做出承诺，在中标供货后必须提供满足1.7节服务标准的本地化售后服务，并按照（入围供应商在昆仑银行网点当地区域满10台（按照市为一个区域））标准组建售后服务机构并常驻服务工程师，向我行提供服务时，根据报修情况自带备件至我行现场进行整体更换以消除故障，否则，招标方有权中止投标方的入围合同。
入围供应商向最终用户提供现场故障诊断支持服务，经入围供应商与最终用户双方认定的技术问题，厂商在24小时内到达现场解决，必要时要求厂商研发人员到现场解决。
投标厂商必须针对招标人的实际情况，选派的工程技术人员到实施现场，要具有丰富工程实施经验和本厂商相关认证级别资质，熟悉各类厂商产品，具有混合产品集成能力，保证项目的实施质量和实施进度。
入围供应商按照需求免费发货至邀标人最终用户所在地址，并且安装调试。
投标人在保修期或续保期内每年对每台设备提供至少4次免费设备现场巡检及预防性维护服务，投标人应说明巡检及预防性维护服务具体内容、标准、计划。每次巡检结束后，入围供应商工程师和我行人员共同在巡检报告上签字确认。

预防性维护服务是指：对整个设备各部件进行清洁、除尘、对各模块性能进行检查和调整，对磨损或隐患部件进行更换等；
入围供应商在设备质保期到期一个月前，对设备进行一次全面检测以确保其保修的设备全部处于正常运行状态，设备零部件齐全，并向邀标人提交设备的相关维护资料进行交接。
设备开机率不低于98%。开机率指设备正常运行时间和理论运行时间的比例，其计算公式为：
设备开机率（季度）=（设备理论运行小时—设备累计故障停用小时）/设备理论运行小时x100%
设备理论运行时间=设备台数×当季度天数×24小时
设备当地常设固定的配件库房，并备有常用备件，保证所供产品有充足的维修备件。
入围供应商应保证所提供的设备具备有效识别假币的功能，如因设备原因造成招标人误收假币，应由入围供应商全额赔付。
我行在使用供应商所提供的货物时，应不存在任何已知的不合法的情形，也不存在任何已知的与第三方专利权、著作权、商标权或工业设计权相关的任何争议。如果有任何因使用供应商提供的货物而发生的侵权指控，供应商承诺依法承担全部责任。
入围供应商进行现场安装产品时，须遵守我行的相关规定，不能影响安装现场的正常业务办理，安装过程中如造成其他相关设备损坏，由供应商负责赔偿。

项目实施时所需的其他相应附件和材料（数据线、电源适配器等），入围供应商以免费附送方式解决。

采购设备因运行情况无法继续使用或其他原因不再延续使用，在得到招标人的通知后，投标人负责回收和处置机具。
投标人负责彻底清除机芯（含硬盘、存储模块等可读写设备）业务数据和业务软件，其他部件和外壳要确保进行物理粉碎处理（银行与机具供应商书面确认回收用于维修的除外）。
对于销毁的机具必须出具销毁承诺函。承诺函必须按照统一规则进行编号，详细记录机具机芯和部件信息（含编号）,并承诺相关部件和外壳绝不外流。
提供同等配置的信创版本高速现金柜员机、多面额存款机设备选型。
